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1 Allgemeine Informationen fiir den Betrieb von
CGM TURBOMED

CGM TURBOMED ist ein Arztinformationssystem mit einer sehr grofRen Funktionsvielfalt. Mit der
richtigen technischen Ausstattung (Hardware) lassen Sie CGM TURBOMED zu einem unentbehrlichen
Mitarbeiter der Praxis werden.

Damit Sie CGM TURBOMED in vollem Umfang nutzen kénnen und ein reibungsloser Umgang realisiert
werden kann, orientieren Sie sich an den folgenden Systemanforderungen.

Generell empfehlen wir die Installation und Konfiguration von CGM TURBOMED und den dafir
bendtigten Systemen und Komponenten durch CGM TURBOMED Vertriebs- und Servicepartner (VSP)
durchfihren zu lassen. Dementsprechend sind samtliche Fragen und Absprachen mit lhrem zustandigen
CGM TURBOMED Vertriebs- und Servicepartner (VSP) abzuklaren.

2 Hardware-Anforderungen

Die folgenden Mindestanforderungen gewahrleisten eine reibungslose Funktionalitat. Wir empfehlen
jedoch, deutlich hohere Werte als die genannten Mindestanforderungen zu wahlen.

Server dirfen nicht als Arbeitsplatz verwendet werden!

WICHTIG:

e Die Mindestanforderungen gelten ausschlief3lich fiir den Betrieb von CGM TURBOMED. Sollten Sie
weitere Programme (z.B. CGM PRAXISARCHIV, Software zur Gerdteanbindung, Telefonsoftware,
Microsoft Produkte) auf lhren Computern installiert haben, miissen die entsprechenden
Systemanforderungen des einzelnen Programms aufaddiert werden.

2.1 Windows 11

Microsoft Windows 11 hat eine deutlich hohere Systemanforderung als Windows 10. Sollten Sie
Windows 11 nutzen, kommen diese Systemanforderungen zuséatzlich zu unseren Mindestanforderungen
hinzu. Fir den Betrieb von Windows 11 wird folgende Hardware bendtigt (Stand 09.2021):

e Einen unterstiitzten 64-Bit-Prozessor mit mindestens zwei Kernen und 1 GHz Leistung

e 8 GB Arbeitsspeicher

e 64 GB Festplattenspeicher

e ein TP-Modul Version 2.0

e eine DirectX 12-kompatible-Grafikkarte oder APU

e Bildschirm mit 1.280 x 720 Pixeln und mindestens 19 Zoll
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2.2 Server
221 Mindestanforderungen

e Prozessor (CPU): Intel CPU Generation i5 QuadCore Desktop 2 GHz oder vergleichbar
e Arbeitsspeicher (RAM): 8 GB

e Festplattenkapazitat (HD): 200 GB

e DVD-Laufwerk mit Schreibfunktion (Double-Layer)

e Netzwerkverbindung mit 1 Gbit/s

2.2.2 Empfohlene Hardware

e Prozessor (CPU): CPU Xeon Quad-Core
e Arbeitsspeicher (RAM): 16 GB (bei Terminal-Server-Betrieb ist der RAM-Speicher entsprechend
groRer zu dimensionieren. Siehe Kapitel 3.4)
e Festplatte(n):
o SAS-HDD oder SSD Festplatten im redundanten RAID-Festplattenverbund
o Raid-Controller mit Absicherung des Schreibcache bei Stromausfall bzw. plétzlichem Ausfall des
Servers
o Aktiviertes TPM-Modul mit Verschlisselung der Partitionen

2.3  Arbeitsplatz-Computer
23.1 Mindestanforderungen

e Prozessor (CPU): Intel CPU Generation i3 DualCore Desktop 1,6 GHz oder vergleichbar
e Arbeitsspeicher (RAM): 4 GB

e Festplatte (HD): 50 GB

e DVD-Laufwerk mit Schreibfunktion (Double-Layer)

e Netzwerkverbindung mit 100 Mbit/s

2.3.2 Empfohlene Hardware

e Prozessor (CPU): CPU Corei7

e Arbeitsspeicher (RAM): 8 GB

e Festplatte (HD): SSD mit 120 GB und mindestens 25 GB freier Kapazitat fur Installation/Update
e Netzwerkverbindung mit 1 Gbit/s

2.4 Arbeitsplatz-Monitor
24.1 2.3.1 Mindestanforderungen

GemaR der derzeit giltigen Bildschirmarbeitsverordnung (BildscharbV) ist fir Arbeitspldatze eine
BildschirmgroRe (Diagonale) von mindestens 19" (Bildschirmauflésung 1280x1024) vorgegeben.
Monitore mit einer grofleren Bildschirmdiagonale sowie einer hoéheren Bildschirmauflosung sind
empfehlenswert.
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24.2 23.2 Empfohlene Monitorunterstiitzung

Wir empfehlen den Einsatz von 24" Monitoren mit einer Bildschirmauflésung von 1920x1080. Um das
bestmogliche Ergebnis zu erreichen, verwenden Sie einen Monitor mit Seitenverhaltnis 16:9 oder 16:10.

Bei groferen Monitoren, bzw. solchen mit abweichendem Seitenverhaltnis, empfehlen wir, die nativen
Einstellungen beizubehalten. Auflosungen kénnen nach unten hin variabel eingestellt werden. Das Bild
muss dann jedoch bei unterschiedlichen Auflésungen liber die verschiedenen Monitoreinstellungen, wie
z. B. die Skalierung, angepasst werden.

24.3  Anzeigeeinstellungen unter Windows

Unter alteren Windows-Versionen haben Sie noch die Maoglichkeit, individuelle Einstellungen bzgl. der
GroRenanderung einzelner Elemente wie Titelleisten, MenUs etc. vorzunehmen. Unter Windows 10
entfallen diese individuellen Konfigurationsmoglichkeiten jedoch seit dem Windows-Update 1703.
Sie wurden zu einer einheitlichen prozentualen Skalierung von Texten, Apps und anderen Elementen
zusammengefasst. Eine eingegebene SkalierungsgroRe wirkt sich daher auf alle Elemente gleichermalien
aus.

Hieraus ergibt sich der Nachteil, dass es bei Abweichungen vom Format 16:9 oder 16:10 und héheren
Auflésungen als 1920x1200 zu Seiteneffekten, wie kaum leserlichen Mendleisten oder Titelzeilen, zu
grold skalierten Untermenis etc. kommen kann. Sollte dies auch bei lhnen zutreffen, so sprechen Sie mit
Ihrem CGM TURBOMED Vertriebs- und Servicepartner (VSP), der Sie gerne bei der Einrichtung berat.

2.5 Ausfallsicherheit

25.1 Unterbrechungsfreie Stromversorgung (USV)

Fir einen Server ist der Einsatz einer "Unterbrechungsfreien Stromversorgung" dringend empfohlen.
Diese Gerate schiitzen den Server vor Spannungsspitzen im Stromnetz und wirken einem plétzlichen
Stromausfall entgegen, indem die Stromversorgung fiir einen begrenzten Zeitraum Uber Akkus
sichergestellt wird. Die Steuerungsinformationen der USV missen an den Server weitergeleitet werden.

2.5.2 Redundante Netzteile

Je nach lhren Anforderungen an die Ausfallsicherheit lhres Systems, kann es erforderlich sein, dass
redundante Netzteile in lhrem Server verbaut sind. Diese MaRnahme ist optional und daher empfehlen
wir hierzu, dass Sie sich bei Fragen mit lhrem CGM TURBOMED Vertriebs- und Servicepartner (VSP) in
Verbindung setzen.

253 RAID-Controller

Ein RAID-System bestehend aus mehreren Festplatten ist ebenfalls von Vorteil und kann entweder auf
Geschwindigkeit oder Datensicherheit ausgelegt werden. Hierbei sollte das RAID als RAID-5 oder
RAID-10, jedoch mindestens als RAID-1 angelegt werden. Sollten Sie dennoch Fragen haben oder Hilfe
bendtigen, dann wenden Sie sich vertrauensvoll an Ihren Vertriebs- und Servicepartner (VSP).
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3 Netzwerkkonfiguration
3.1 Internetanbindung (DSL) / Router

Fiir Funktionen wie z. B. CGM CONNECT, Fernwartungen, Windows- und Virenschutz-Updates, das
Online-Update, sowie weitere Online-Dienste sind eine sichere Internetverbindung und ein dafir
ausgelegter Router erforderlich.

3.1.1 Mindestanforderungen

Fiir das reibungslose Ubertragen von Daten (Senden und Empfangen) wird eine Ubertragungsrate von
mindestens 6 Mbit/s bendtigt (dies entspricht einem DSL 6000-Anschluss).

3.1.2 Empfohlene Anbindung

Wir empfehlen, auch um den Support im Bedarfsfall zu erleichtern, eine Ubertragungsrate von
mindestens 16 Mbit/s (dies entspricht einem DSL 16000-Anschluss).

3.2 Netzwerk (LAN)

Eine Kupferverkabelung ist, sofern nicht anders definiert, fir eine Client- und Server-
Endgerateanbindung zu verwenden. Fir den Serverbereich kann aufgrund von verschiedenen
Technologien eine LWL-Anbindung (Lichtwellenleiter) notwendig sein. Flr PCs, Notebooks, Messgerate
oder andere Gerate mit Netzwerkanschluss muss eine Kupferverkabelung als Anbindung an das
Praxisnetzwerk vorgesehen werden. Fir die strukturierte Verkabelung sind mindestens Kabel der
Kategorie CAT6A und passende CAT6A-Netzwerkdosen und Netzwerkkomponenten (Patchpanels,
Switches etc.) mit RJ45-Steckern bzw. -buchsen vorzusehen.

3.3 Managed Firewall (ITSS) Proaktiver Schutz der Praxis-IT

Die CGM MANAGED FIREWALL ist eine All-in-one Losung, die l|hr Netzwerk umfassend vor
unerwinschten Zugriffen schiitzt. Sie bietet Ihnen integrierte, mehrschichtige Sicherheit: Firewall, IPS,
Antivirus, Anti-Bot, Applikations-Kontrolle, URL-Filterung und E-Mail-Sicherheit - und dies alles
kombiniert in einem kleinen kompakten Gehause.

Die CGM MANAGED FIREWALL beschiitzt Ihre Daten. Dabei halt unser Team den Schutzschirm immer
auf dem aktuellsten Stand: Anpassungen der Sicherheitsstrategie und Updates erfolgen automatisch im
Hintergrund. Die CGM MANAGED FIREWALL sorgt fir maximale Datensicherheit - heute und in Zukunft.

Mit der CGM MANAGED FIREWALL sichern Sie Ihr IT-System gegen nicht gewlinschte Netzwerkzugriffe.
Die Losung Giberwacht den laufenden Datenverkehr und entscheidet anhand festgelegter, intelligenter
Regeln, ob bestimmte Netzwerkpakete durchgelassen werden. Gleichzeitig werden Angriffe von auRen
aufgespirt und bekampft. Mit der einzigartigen SandBlast-Funktion werden auch bislang unbekannte
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Bedrohungen entdeckt. Dieser Zero-Day-Schutz umfasst im Besonderen eingehende E-Mails, die
heutzutage das Haupteinfallstor fir Malware, Trojaner etc. sind. Unbekannte Dateien leitet die Firewall
an das CGM-Rechenzentrum in Frankfurt. In der sogenannten CGM Threat Cloud findet nahezu in
Echtzeit eine Uberpriifung auf eine etwaige Bedrohung statt.

3.4 Verkabelung / Architektur

34.1 Terminal-Server-Betrieb

CGM TURBOMED ist fur den Einsatz im Terminal-Server-Betrieb freigegeben. Bei der Ermittlung der
Terminal-Server-Hardware muss der Bedarf an Arbeitsspeicher, Prozessorleistung und die im Server
vorhandene Grafikkarte gemaR den Anforderungen des Kunden individuell definiert werden (z.B. Anzahl
der Benutzer sowie den Umfang der eingesetzten Software der einzelnen Terminal-Sitzungen). Pro
Benutzer, welche gleichzeitig auf dem Terminalserver angemeldet sind, empfehlen wir mindestens 4 GB
Arbeitsspeicher einzuplanen.

Da die Bemessung des passenden Servers auch von zukiinftigen Praxisgegebenheiten abhangig ist, sollte
die Konfiguration der passenden Hardware mit dem CGM TURBOMED Vertriebs- und Servicepartner
(VSP) durchgefihrt werden.

3.5 AuBenstellenanbindung per Virtual Private Network (VPN)
3.5.1 Heimplatzanbindung

Zur stationdren Heimplatzanbindung empfehlen wir einen verschlisselten Remote-Desktop-Zugang
(RDP). Der Praxis-Server bendtigt dazu einen dauerhaft aktiven, leistungsfahigen DSL-Anschluss.

3.5.2  Verbindung zweier Netze (LAN-LAN-Kopplung)

Zur Aullenstellenanbindung wird beidseitig mindestens ein DSL-Anschluss mit fester IP-Adresse
empfohlen. Der jeweilige Anschluss sollte mit der Option [Fast Path] geschaltet sein, um eine moglichst
geringe Latenzzeit zu erhalten. Die bendtigte Bandbreite ist abhdngig von Grofe und Nutzen der
Aullenstelle.

3.6 Mobile Endgerate (Mobile Devices)
3.6.1 Tablet

Fiir eine mobile Nutzung von CGM TURBOMED wurde CGM TURBOMED MOBIL entwickelt. Per App kann
auf i0S-Geraten auf den Praxisserver zugegriffen werden. Dabei kdnnen Patientendaten eingesehen und
neue Dokumentationen abgelegt werden. Der Praxis-Server benétigt dazu einen dauerhaft aktiven und
leistungsfahigen DSL-Anschluss.

3.6.2 Smartphone
CGM TURBOMED MOBIL wurde nicht fiir die Nutzung auf einem Smartphone konzipiert.
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3.7 Monitoring (N-Central)

Wir empfehlen lhnen, einen Service- oder Wartungsvertrag mit lhrem CGM TURBOMED Vertriebs- und
Servicepartner (VSP) abzuschlieRen und das Monitoring auf lhrem Praxissystem zu installieren.

3.7.1 Mindestanforderungen

e Prozessor (CPU): x86 oder x64
e Arbeitsspeicher (RAM): 512 MB
e Verflgbare Festplattenkapazitat (HD): 500 MB
e Sonstige Softwarekomponenten:
o Microsoft .NET Framework 2.0.50727
o Microsoft .NET Framework 4.5.2 (oder hoher)

3.7.2 Empfehlung

e Betriebssystem: Windows 10 Pro

3.8 Endpoint Protection
3.8.1 Mindestanforderungen

e Prozessor (CPU): 1 GHz (32-Bit) Intel Pentium
e Arbeitsspeicher (RAM): 1 GB (100 MB exklusiv OfficeScan)
e Verflgbare Festplattenkapazitat (HD): 800 MB
e Betriebssystem:
o Windows 10 32-Bit / 64-Bit Home
o Windows 10 32-Bit / 64-Bit Pro
o Windows 10 32-Bit / 64-Bit Education
o Windows 10 32-Bit / 64-Bit Enterprise
e Betriebssystemupdates:
o Anniversary Update
o Creators Update
o Fall Creators Update
e Sonstige Voraussetzungen:
o Monitor mit einer Mindestauflésung von 1024x768 bei 256 (oder mehr) Farben
o Windows Internet Explorer 11.0 bei webbasierter Installation
o Remote-Registrierung aktiviert
o Drucker-/Dateifreigabe in der Windows-Firewall zugelassen (falls aktiviert)
o StandardmaRigen lokalen Administrator aktiviert

3.8.2 Empfohlene Hardware

e Prozessor (CPU): 2 GHz AMD/Intel 64-Bit-Prozessor
e Arbeitsspeicher (RAM): 2 GB
e Verflgbare Festplattenkapazitdt (HD): 1 GB
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4 Gerate-Anbindung
4.1 Medizinproduktegesetz (MPG)

Samtliche Computerarbeitsplatze, die an ein Medizinprodukt angeschlossen sind und somit einen
direkten Patientenkontakt haben (z. B. Audiometer, EKG, EEG, Lungenfunktion, Sonographie-Gerate,
Endoskopie-Geréate, Perimeter und viele weitere), missen der DIN-Norm EN 60601-1 entsprechen.

4.2 Barcode-Leser fiir den [Bundeseinheitlichen Medikationsplan] / das
Modul [CGM BMP PLUS]

Fir das Einlesen des Barcodes auf dem Bundeseinheitlichen Medikationsplan werden das Modul
[CGM BMP Plus] (dieses muss freigeschaltet werden) und ein sogenannter Barcode-Leser bendétigt.
Aufgrund der speziellen Anforderungen sind derzeit ausschlieRlich Barcode-Leser der Marke Zebra
verifiziert und zugelassen:

e Barcode-Leser Zebra DS4801 2D USB
e Barcode-Leser BT Zebra DS6878-HC 2D

Die Gerate sind Gber Ihren autorisierten CGM TURBOMED Vertriebs- und Servicepartner zu beziehen.

4.3 Drucker

Bei der Bedruckung von Papiervorlagen gibt es prinzipiell keine Einschrankungen bei der Druckerwahl.
Zur Nutzung der Blankoformularbedruckung ist jedoch die Verwendung eines Laserdruckers
vorgeschrieben. Eine druckerspezifische Zertifizierung ist dabei nicht notwendig. Folgende Drucker
wurden bereits erprobt und sind mit CGM TURBOMED kompatibel, woher wir empfehlen, auf eines
dieser Modelle zurilickzugreifen:

Nadeldrucker:

e EpsonLQ-630
e Epson LQ-690
e Epson PLQ-20
e OKI ML5100FB
e WengerPD5

Laserdrucker (fiir Blankoformularbedruckung vorausgesetzt):
e Brother HL-L5100DN

e HP LaserJet Pro M102w

e Kyocera ECOSYS P2040dn

e Kyocera ECOSYS P3050dn

e Kyocera ECOSYS P3055dn

e Wenger MediPrint Z3

e Wenger MediPrint Z4
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5 Betriebssysteme

CGM TURBOMED st fiir die unten genannten Betriebssysteme auf Windows-kompatiblen
Computern gepriift und zugelassen.

5.1.1 Server

e Microsoft Windows Server 2016 Standard

e Microsoft Windows Server 2016 Datacenter
e Microsoft Windows Server 2016 Essentials
e  Microsoft Windows Server 2019 Standard

e Microsoft Windows Server 2019 Datacenter
e Microsoft Windows Server 2019 Essentials
e Microsoft Windows Server 2022 Standard

e Microsoft Windows Server 2022 Datacenter
e Microsoft Windows Server 2022 Essentials

5.1.2 Arbeitsstationen

e Windows 10 Professional, deutsche Version, 64-Bit
e Windows 11 Professional, deutsche Version, 64-Bit

Service-Pack
Anlehnend an die Aussage von Microsoft endet der Support eines Service Packs 24 Monate nach
Erscheinen der nachsten Service Pack-Version.

Abkiindigung

Alle zugelassenen Betriebssysteme werden bis zum Ablaufen des "Extended Support" von Microsoft
unterstitzt. Eine Liste mit den entsprechenden Angaben zu den einzelnen Betriebssystemen des
Herstellers Microsoft finden Sie unter http://support.microsoft.com/gp/lifeselectindex.

6 Konfiguration

6.1 Festplatten-Partitionen
6.1.1 Server
Die Festplattenkonfiguration ist entsprechend den zu erwartenden Anforderungen der Praxis

anzupassen.

Ein RAID-System bestehend aus mehreren Festplatten ist hier von Vorteil und kann entweder auf
Geschwindigkeit oder Datensicherheit ausgelegt werden. Hierbei sollte das RAID als RAID-5 oder
RAID-10, jedoch mindestens als RAID-1 angelegt werden.

Ebenfalls ist die Trennung von Betriebssystem und Daten auf verschiedenen Partitionen anzuraten.

CompuGroup Medical Deutschland AG | Geschéaftsbereich TURBOMED
Version: 2.5.31 | Stand Juni 2023 | Autor: E. Teichrieb und C. Lindemann | Anderungen und Irrtiimer vorbehalten.
Seite 12 von 22


http://support.microsoft.com/gp/lifeselectindex

Die GroRRe der einzelnen Partitionen richtet sich nach

e dem eingesetzten Serverbetriebssystem (Minimalanforderungen sind durch Microsoft definiert)
e der mittelfristig in der Praxis zu erwartenden Datenmengen

Eine generelle Vorgabe kann nicht getroffen werden.

6.1.2  Arbeitsplatz

Es gibt keine bestimmten Anforderungen an die Festplattenkonfiguration an einem Arbeitsplatz. Jedoch
sollte der freie Speicherplatz 25 GB nicht unterschreiten.

6.2 Virtualisierung

Die Virtualisierung eines CGM TURBOMED-Servers ist moglich. Beim Einsatz von Virtualisierungs-
[6sungen muss die Hardware jedoch entsprechend dimensioniert sein, um keine Performanceeinbul3en
bei der Verwendung von CGM TURBOMED beflirchten zu mussen.

Auch die Datensicherung in einer virtuellen Umgebung muss fachgerecht durchgefiihrt werden, um
Datenverluste zu vermeiden.

Eine Virtualisierung von CGM TURBOMED ist sowohl mit VMware als auch mit Microsoft Hyper-V
moglich.

Eine Umsetzung sollte ausschlieRlich durch Ihren CGM TURBOMED Vertriebs- und Servicepartner (VSP)
erfolgen.

6.3 Netzwerkkonfiguration
6.3.1  TCP/IP-Adressierung

Die Konfiguration des Adressbereiches richtet sich nach den Anforderungen in Ihrer Praxis. Auch die
Verwendung von DHCP oder festen IP-Adressen richtet sich nach lhrem individuellen Bedarf und kann
sich von Praxis zu Praxis unterscheiden.

6.3.2 Firewall-Regeln

Bei der Konfiguration der Firewall sollte die Deny-All-Strategie angewendet werden. Diese besagt:
"Alles, was nicht ausdriicklich erlaubt ist, bleibt verboten!". Nur durch diese Strategie kann ein erhohter
Schutz vor ungewolltem Eindringen in das Praxisnetzwerk angenommen werden.

6.3.3 Portfreischaltungen

Je nach eingesetzter Software sind Portfreischaltungen notwendig, um die Funktion der Software
gewahrleisten zu kénnen. Diese miissen dann entsprechend in den eingesetzten Firewalls und deren
Richtlinien konfiguriert werden.
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6.34 Portkonfiguration

Je nach eingesetzter Software konnen Portkonfigurationen notwendig werden. Dies ist insbesondere
dann zur Gewahrleistung der Softwarefunktionen notwendig, wenn entsprechende Ports bereits durch
andere Software genutzt werden und somit nicht mehr zur Verfligung stehen. Ggf. sind zusatzlich
entsprechende Konfigurationen auf den eingesetzten Routern notwendig.

7 Installation

7.1 Rechnernamen

Der Rechnername darf keine Umlaute enthalten. Ansonsten sollten die einzelnen Systeme
aussagekraftige Namen besitzen, um in einem Support- und Fernwartungsfall schnellstmdglich einen
Uberblick tiber das Netzwerk zu erhalten. Dabei sollten Serversysteme auch einen entsprechenden
Hinweis im Computernamen besitzen, um diesen schnellstmoglich als Server identifizieren zu kénnen.
Die Clientnamen sollten ebenfalls eindeutige Namen besitzen, um diese zuordnen zu kénnen. Hier
empfiehlt sich eine durchgangige Nummerierung der einzelnen Clients im Netzwerk.

7.2 Domane

Die Verwendung einer Domdne ist ab funf Arbeitspldtzen anzuraten. Hierdurch wird der
Konfigurationsaufwand im Gegensatz zur Konfiguration einzelner Arbeitspldtze erheblich reduziert.

7.3 Freigaben (Verzeichnisse)

Damit CGM TURBOMED ordnungsgemall funktioniert, wird im Rahmen der Installation das
CGM TURBOMED-Installationsverzeichnis (bspw. [C:\TurboMed]) im gesamten Praxisnetz freigegeben.

7.4 Umgebungsvariablen

CGM TURBOMED bendtigt fiir den Betrieb keine eigenen Umgebungsvariablen. Jedoch kénnen durch
einzusetzende Fremdsoftware (wie bspw. das KBV-Prifmodul) Angaben in den Umgebungsvariablen
notwendig sein. Als Beispiel ware hier Java zu nennen.

7.5 Dienstemanagement

Durch die Installation von CGM TURBOMED kdnnen neue Windows-Dienste angelegt werden. Diese
miussen bspw. bei der Datensicherung berticksichtigt werden. Zusatzlich kdnnen neue Windows-Dienste
im Rahmen eines CGM TURBOMED-Updates angelegt werden, die zur Gewahrleistung einer
reibungslosen Funktion von CGM TURBOMED notwendig sind.

7.6 Datenbank

Die eingesetzte Datenbank von CGM TURBOMED ist eine objektorientierte Datenbank des Herstellers
[Versant]. Derzeit kommt [Versant FastObjects 12] zum Einsatz und wird regelmaRig im Rahmen eines
CGM TURBOMED-Updates aktualisiert.
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7.7 Virenschutz

Ein Virenschutz ist auf jedem Computer in der Praxis zu installieren und zu konfigurieren. Hierbei sollte
der Virenscanner automatisch nach aktuellen Virendefinitionsupdates suchen und sich selbst
aktualisieren.

Fiir den reibungslosen Betrieb von CGM TURBOMED ist die Konfiguration des Virenscanners
unabdingbar. Hier muss neben der Datei [TurboMed.exe] einige weitere Module in Abhangigkeit Ihrer
Nutzung als Ausnahme eingetragen werden:

CGM ASSIST [C:\TurboMed\Programm\aWinS\wkflsr32.exe]

CGM BUBBLEMANAGER [C:\TurboMed\Programm\aWinS\bubblemanagerhostsystem.exe]
CGM MinervaHostsystem [C:\TurboMed\Programm\aWinS\MinervaHostsystem.exe]

ZULU Platform x32 Architecture [C:\CG\Java\bin\javaw.exe]

ifap PraxisCENTER [C:\ifapDB\praxisCENTER3\ipc.exe]

Grund: CGM TURBOMED muss bspw. Software der KBV verwenden, welche die Abrechnungsdaten
verschlisselt. Ein Virenscanner konnte diese Verschlisselung falschlicherweise als einen Krypto-
Trojaner interpretieren und daher die zum Betrieb von CGM TURBOMED notwendige Datei
[TurboMed.exe] vom System l6schen.

Zusatzlich kann es im Rahmen eines CGM TURBOMED-Updates erforderlich sein, den Virenschutz
temporar zu deaktivieren, um den Installationsvorgang zu beschleunigen und nicht zu gefahrden, da
andernfalls einige Dateien félschlicherweise als Virus erkannt und gel6scht werden kénnten.

7.8 Server-Einstellungen

Um eine reibungslose Funktion von CGM TURBOMED sicherzustellen, ist es erforderlich, dass einige
Systemkomponenten, z. B. durch den Windows-Autostart, beim Systemstart automatisch mit gestartet
werden.

Die erforderlichen Dienste sind so konfiguriert, dass diese automatisch starten. Hier sollten keine
Anderungen an der Konfiguration vorgenommen werden.

7.9 Arbeitsplatz-Einstellungen

Um eine reibungslose Funktion von CGM TURBOMED sicherzustellen, ist es erforderlich, dass einige
Systemkomponenten, z. B. durch den Windows-Autostart, beim Systemstart automatisch mit gestartet
werden. Auch hier sollten keine Anderungen an der Konfiguration vorgenommen werden.

7.10 Betriebssystem-Einstellungen

Das Betriebssystem sollte so eingestellt werden, dass ein maximaler Schutz gegen unbeabsichtigtes
Loschen von Daten sowie Ausfiihren unerwiinschter (Schad)Software existiert und eine Priifung auf das
Ausfiihren unerwiinschter Dateien (Dateiausfiihrungsverhinderung) konfiguriert ist.
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Zusatzlich sollte das Betriebssystem immer auf dem aktuellsten Updatestand gehalten werden, um
mogliche Sicherheitsliicken rechtzeitig zu schlief3en.

Die Konfiguration der Windows-Benutzer mit eingeschrankten Zugriffrechten und eingeschalteter
Benutzerkontensteuerung (UAC) sind elementare Sicherheitsmechanismen und sollten daher keinesfalls
deaktiviert werden.

Des Weiteren sollte jeder Mitarbeiter einen eigenen Windows-Benutzer mit entsprechenden Zugriffs-
und Sicherheitsberechtigungen erhalten und benutzen.

7.11 Standard-Software

Neben dem Betriebssystem wird auf den Computern noch folgende Software bendétigt, um
CGM TURBOMED zu verwenden:

e Internet Explorer Version 10 (oder aktueller)

e CompuGroup JAVA Version 17.0.3

e  Microsoft .NET Framework 3.5

e Microsoft .NET Framework 3.5 Service Pack 1

e  Microsoft .NET Framework 4.5.2 (oder aktueller) - wird von CGM TURBOMED installiert
e Visual C++ 2005 Service Pack 1 x86 - wird von CGM TURBOMED installiert
e Visual C++ 2008 Service Pack 1 x86 - wird von CGM TURBOMED installiert
e Visual C++ 2010 Service Pack 1 x64 - wird von CGM TURBOMED installiert
e Visual C++ 2010 Service Pack 1 x86 - wird von CGM TURBOMED installiert
e Visual C++ 2012 x86 - wird von CGM TURBOMED installiert

e Visual C++ 2013 x86 - wird von CGM TURBOMED installiert

e Visual C++ 2015 x86 - wird von CGM TURBOMED installiert

e Adobe Acrobat Reader in seiner aktuellen Version

e Virenschutz

Jeder Computer, auch solche ohne Anbindung an das Internet/Intranet, muss Uber ein
Virenschutzprogramm verfiigen. Die regelmaRige, am besten tagliche, Aktualisierung des Virenschutzes
ist dabei essentiell.

Fir optimale Sicherheit ist ein kostenloses Programm aus dem Internet nicht ausreichend. Wir
empfehlen als Minimallésung den Einsatz des Produktes [McAfee VirusScan Enterprise]. Weitere
professionelle Losungen kénnen Uber die autorisierten CGM TURBOMED Vertriebs- und Servicepartner
(VSP) bezogen werden.
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7.12 Office-Anwendungen

Fir die Briefschreibung oder auch fiur Auswertungen werden von CGM TURBOMED aktuelle Microsoft
Office-Anwendungen empfohlen.

Als Textverarbeitung ist eine Schnittstelle zu Microsoft Word in CGM TURBOMED integriert. Fiir folgende
Microsoft Word-Versionen ist CGM TURBOMED freigegeben:

e Microsoft Word 2010, 32-Bit, deutsche Version
e Microsoft Word 2013, 32-Bit, deutsche Version
e Microsoft Word 2016, 32-Bit, deutsche Version
e Microsoft Word 2019, 32-Bit, deutsche Version (laut Microsoft erst ab Windows 10 nutzbar)

7.13 Online-Update(s)

CGM TURBOMED bietet die Moglichkeit, alle CGM TURBOMED-Updates online zu beziehen. Diese finden
Sie auf unserer Webseite https://service.turbomed.de. Zusatzlich lassen sich CGM TURBOMED-Updates
Gber das CGM SMART UPDATE automatisch und im Hintergrund herunterladen. Informationen hierzu
finden Sie auf der Webseite: www.cgm.com/turbomed-smartupdate.

7.14 Fernwartung

Fir die, durch CGM TURBOMED durchgefiihrte, Fernwartungen wird primar die Software [Any-Desk]
verwendet. Diese wird standardmaRig zusammen mit CGM TURBOMED ausgeliefert. Der Aufruf erfolgt
wie gewohnt Uber das Fragezeichen [?] in der CGM TURBOMED-Meniileiste. Klicken Sie hier auf den
Eintrag [CGM REMOTE Support]®.

8 Datensicherung

Es ist eine tagliche Datensicherung der patientenbezogenen Daten gemdR den geltenden
Datenschutzbestimmungen durchzufiihren. Wir schlagen daher vor, dass Sie eine vollstandige Daten-
sicherung des gesamten Server-Systems vornehmen. Je nach Konfiguration des Systems empfehlen wir
darliber hinaus auch die Sicherung samtlicher Arbeitsplatze. Zur Abstimmung und individuellen
Einschatzung ziehen Sie lhren CGM TURBOMED Vertriebs- und Servicepartner (VSP) hinzu.

8.1 CGM PRAXISARCHIV

Aufgrund gesetzlicher Vorgaben ist die in CGM TURBOMED integrierte Bild- und Dokumentenablage
(die CGM TURBOMED-Karteikarte [F3]) als alleiniges Archivsystem in den meisten Fallen nicht
ausreichend. Fir eine revisionssichere Archivierung der Patientendaten, wie diese vom Gesetzgeber
verlangt wird, empfehlen wir lhnen daher das TUV-gepriifte CGM PRAXISARCHIV einzusetzen.

1 Details zu den Nutzungsvoraussetzungen finden Sie hier: https://support.anydesk.com/de/knowledge/firewall
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8.1.1

Hardwareanforderungen

e PRAXISARCHIV-Server

O

O

Mindestanforderungen:

= Prozessor (CPU): Intel Dual Core 2,0 GHz oder vergleichbar (x86/x64 kompatibel)
= Arbeitsspeicher (RAM): 4 GB

= Verfligbare Festplattenkapazitat (HD): 200 GB

= DVD-Laufwerk mit Schreibfunktion

= Netzwerkverbindung mit 1 Gbit/s

Empfohlene Hardware:

= Prozessor (CPU): Intel Xeon Quad-Core 3,4 GHz oder vergleichbar (x86/x64 kompatibel)

= Arbeitsspeicher (RAM): 8 GB

= Verflgbare Festplattenkapazitdt (HD): 200 GB SAS- oder SSD-Festplatten mit automatischer
Spiegelung (RAID)

= DVD-Laufwerk mit Schreibfunktion

= Netzwerkverbindung mit 1 Gbit/s

e PRAXISARCHIV-Server mit SQL

O

Mindestanforderungen:

= Prozessor (CPU): Intel Dual Core 2,0 GHz oder vergleichbar (x86/x64 kompatibel)
= Arbeitsspeicher (RAM): 8 GB

= Verflgbare Festplattenkapazitat (HD): 200 GB

= DVD-Laufwerk mit Schreibfunktion

= Netzwerkverbindung mit 1 Gbit/s

Empfohlene Hardware:

= Prozessor (CPU): Intel Xeon Quad-Core 3,4 GHz oder vergleichbar (x86/x64 kompatibel)

= Arbeitsspeicher (RAM): 16 GB

= Verflgbare Festplattenkapazitdt (HD): 200 GB SAS- oder SSD-Festplatten mit automatischer
Spiegelung (RAID)

= DVD-Laufwerk mit Schreibfunktion

= Netzwerkverbindung mit 1 Gbit/s

e PRAXISARCHIV-Client

O

Mindestanforderungen:

= Prozessor (CPU): Intel Dual Core 1,5 GHz oder vergleichbar (x86/x64 kompatibel)
= Arbeitsspeicher (RAM): 4 GB

= Verfligbare Festplattenkapazitat (HD): 50 GB

= DVD-Laufwerk mit Schreibfunktion

= Netzwerkverbindung mit 1 Gbit/s

=  Kompatible Grafikkarte mit einer Auflésung von mindestens 1024x768 Pixel
Empfohlene Hardware:

= Prozessor (CPU): Intel Core i5 2,8 GHz oder vergleichbar (x86/x64 kompatibel)
= Arbeitsspeicher (RAM): 16 GB

= Verfligbare Festplattenkapazitat (HD): 120 GB SSD

= Netzwerkverbindung mit 1 Gbit/s

= Kompatible Grafikkarte mit einer Auflosung von mindestens 1920x1080 Pixel
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8.2 CGM DMP-ASSIST

Die folgenden Mindestanforderungen gewahrleisten eine reibungslose Funktionalitat. Wir empfehlen
jedoch, deutlich hohere Werte als die genannten Mindestanforderungen zu wahlen.

WICHTIG:
e Server dirfen nicht als Arbeitsplatz verwendet werden.

8.2.1 Hardwareanforderungen

e Server:

o Mindestanforderung:
=  Prozessor (CPU): Dual Core 2,0 GHz
= Arbeitsspeicher (RAM): 4 GB
= Festplattenkapazitat (HD): 200 GB
= DVD-Laufwerk mit Schreibfunktion
= Netzwerkverbindung mit 1 Gbit/s

o Empfohlene Anforderung:
= Prozessor (CPU): CPU Xeon Quad-Core
= Arbeitsspeicher (RAM): 8 GB RAM
= Festplatten (HD): SAS- oder SSD-Festplatten mit automatischer Spiegelung

e Arbeitsplatz:
o Mindestanforderungen:
= Prozessor (CPU): Dual Core 1,5 GHz
= Arbeitsspeicher (RAM): 1 GB
= Festplatte (HD): 50 GB
= DVD-Laufwerk mit Schreibfunktion
= Netzwerkverbindung 100 Mbit/s, TCP / IP
= Kompatible Grafikkarte mit einer Auflésung von mindestens 1024x768 Pixel
o Empfohlene Anforderung:
=  Prozessor (CPU): Intel Core i7
= Arbeitsspeicher (RAM): 8 GB RAM
= Festplatte (HD): SSD-Festplatte mit 120GB
= Netzwerkverbindung 1Gbit/s

8.3 CGM CLICKDOCpro

Flir CGM CLICKDOCpro auf dem Server sowie an den Arbeitsstationen eine Internetverbindung
bendtigt.
e Internetverbindung:

o Mindestens 16 Mbit/s Download und 1 Mbit/s Upload

o Empfohlen 50 Mbit/s Download und 10 Mbit/s Upload
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e Server:

o Mindestanforderung:
=  Prozessor (CPU): Intel Core i5
= Arbeitsspeicher (RAM): CLICKDOCpro bendtigt ca. 1,5GB festen Arbeitsspeicher
= Festplattenkapazitat (HD): CLICKDOCpro bendtigt 1 GB Festplattenspeicherplatz
= Netzwerkverbindung mit 1 Gbit/s

o Empfohlene Anforderung:
= Prozessor (CPU): CPU Xeon Quad-Core

e Arbeitsplatz:

o Mindestanforderungen:
= Prozessor (CPU): Intel Core i3
= Arbeitsspeicher (RAM): CLICKDOCpro benétigt ca. 1,5GB festen Arbeitsspeicher
= Benoétigter Festplattenplatz (HD): CLICKDOCpro benétigt 400 MB Festplattenspeicherplatz
= Netzwerkverbindung 1 Gbit/s

o Empfohlene Anforderung:
= Prozessor (CPU): Intel Core i5

9 Datensicherheit und Verschliisselung

Es wird empfohlen Softwareprogramm [BitLocker] zu verwenden. Diese Verschlisselung beeintrachtigt
die Nutzung von CGM TURBOMED nicht.

10 Einrichtung spezifischer Software

Sollte weitere, spezifische Software auf lhrem System eingerichtet werden, so ist in jedem Fall der
CGM TURBOMED Vertriebs- und Servicepartner (VSP) einzubeziehen, um die gesonderten System-
voraussetzungen der spezifischen Software zu berlicksichtigen.

Sollten die Systemanforderungen in der Praxis von den in diesem Dokument genannten
Systemanforderungen fiir den Betrieb von CGM TURBOMED abweichen, kann es zu Beeintrachtigungen
beim Betrieb von CGM TURBOMED kommen.

Fir weiterflihrende Fragen wenden Sie sich gerne direkt an lhren autorisierten CGM TURBOMED
Vertriebs- und Servicepartner (VSP).
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11 Das Hilfe-System von CGM TURBOMED

11.1 Hinweise zur Nomenklatur in diesem Dokument

Um einzelne Steuer- oder Anzeigeelemente sowie Eingabetexte in diesem Dokument so zu
kennzeichnen, dass sie sowohl bei der Anzeige auf lhrem Monitor als auch bei einem Schwarz-Weil3-
Ausdruck gut zu identifizieren sind, wird auf eine eindeutige Formatierung des erklarenden Textes
zurlickgegriffen, die folgenden Formatierungsregeln unterliegt:

e [alle Steuer- oder Anzeigeelemente sowie Eingabetexte, Pfadangaben, Aufrufpfade, Hyperlinks
und andere Verlinkungen in eckigen Klammern]

e [Pfadangaben in einer Dateistruktur, sowie Aufrufpfade innerhalb des Programms in blau und in
eckigen Klammern]

e Hyperlinks oder andere Verlinkungen in blau, unterstrichen

11.2 CGM TURBOMED Gebrauchsanweisung [F1]

Bei Fragen zur Bedienung von CGM TURBOMED steht Ihnen direkt im Programm eine umfangreiche
Gebrauchsanweisung zur Verfiigung, die Sie an jeder beliebigen Programmstelle durch Betatigen der
Taste [F1] aufrufen kénnen. Diese o6ffnet sich in demjenigen Kapitel, das dem von lhnen vor dem
Betitigen der Taste [F1] verwendeten CGM TURBOMED-Modul entspricht. Uber diesen
kontextsensitiven Aufruf der Gebrauchsanweisung hinaus, steht lhnen selbstverstandlich auch eine
Suchfunktion zur Verfligung, die Ihnen das Auffinden weiterer Kapitel erleichtert.

11.3 CGM TURBOMED Anwender-Hotline

WIR SIND FUR SIE DA!

Hotline & Servicezeiten

Telefon: +49 (0) 261 8000-2345
Fax: +49 (0) 261 8000-3345
E-Mail: hotline.turbomed@cgm.com

oder im Internet unter cgm.com/turbomed

1 Unsere Hotline-Zeiten: Montag bis Freitag von 08:00 bis 19:00 Uhr auRer an bundeseinheitlichen Feiertagen.
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